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A continuacion, se listan los aspectos técnicos requeridos para la operacion del Sistema
SICOV CEAS dando cumplimiento a los “REQUISITOS FUNCIONALES, TECNOLOGICOS
Y LOGISTICOS DE FUNCIONALIDAD DEL SISTEMA DE CONTROL Y VIGILANCIA PARA
LOS CEA” segun la Resolucion 60832 del 4 de noviembre 2016.

COMPONENTES DEL SICOV

El disefio del SICOV suministrado por -EI CONSORCIO SISTEMA INTEGRADO DE
GESTION Y SEGURIDAD CEAS-CIAS- tiene los siguientes componentes:

= Sistemas propios de autenticacion para registro presencial, avance de instructores y
aprendices durante el desarrollo de todo el programa de formacién hasta la emision final
de certificados.

= Otros periféricos requeridos para el proceso de enrolamiento de representantes,
instructores y aprendices.

= Dispositivos de seguridad e identificacién de vehiculos de ensefianza de los CEA.

= Celular para el registro y enrolamiento de representantes legales, instructores y
aspirantes, asi mismo para el control de asistencia a clases précticas.

= Celular, cAmara web o dispositivo biométrico para el registro y control de asistencia a
clases tedricas.

= Monitoreo y control desde el SOC del -EI CONSORCIO SISTEMA INTEGRADO DE
GESTION Y SEGURIDAD CEAS-CIAS- ubicado en Bogota, para deteccion temprana de
falla de algn componente del sistema, gestion de incidentes de seguridad y garantizar la
integridad de la informacion generada por el SICOV dispuesto.

= Un Centro de Datos (CPD) donde se almacena y se consolida la informacion para realizar
el analisis de la informacién y los eventos generados por el SICOV dispuesto.

= Sistema biométrico que permite autenticar por medio de la huella ante la registraduria a
instructores y aspirantes de conduccion.

= Sistema de georreferenciacion e identificacion de los equipos instalados en el -CEA- que
permite garantizar que el proceso de formacion de conductores se realiza desde el lugar
autorizado.

KIT-CEA

El sistema SICOV CEA, del -EIl CONSORCIO SISTEMA INTEGRADO DE GESTION Y
SEGURIDAD CEAS-CIAS- entregara en comodato, instalara y dara soporte a los siguientes
equipos que son parte integral del Sistema SICOV, los cuales son indispensables para su
correcto funcionamiento:

Descripcién Cantidad | Lugar de
Disposicion
final

Celular para recepcion 1 Sede CEA

Hub multipuertos USB 1 Sede CEA

Pad de Firmas 1 Sede CEA

Cémara web de alta resolucién 1 Sede CEA

Escaner de documentos 1 Sede CEA

Tag de identificacion para Automovil *llimitado | Vehiculo de

ensefianza

Tag de identificacion para Moto *llimitado | Vehiculo de

ensefianza
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Lector Optico de huella dactilar 2 Sede CEA
(Depende del nuimero de aulas y
volumen de estudiantes se podrian
entregar mas)

Los anteriores dispositivos, se entregaran de acuerdo con los tiempos que establezca la
Entidad competente.

Los equipos de telefonia mévil que se entregan dentro del KIT en comodato no podran ser
utilizados por fuera de la sede fisica del CEA, toda vez que la disposicion final de los mismos
sera para verificacion biométrica de los estudiantes en la recepcion y el aula de clases.

e *llimitado: De conformidad a los registrados en la plataforma RUNT, vinculados al CEA
al momento de la contratacion.

MESA DE AYUDA

-El CONSORCIO SISTEMA INTEGRADO DE GESTION Y SEGURIDAD CEAS-CIAS- brinda
a través de la mesa de ayuda la gestion de los incidentes, requerimientos, quejas y reclamos
gue sean escalados por los contactos autorizados de los CEA para mantener el sistema
SICOV en operacion durante todo el proceso relacionado con registro y control de actividades
del CEA, sus instructores, aprendices y vehiculos que hacen parte de los programas de
formacion y certificacion de conduccién.

La mesa de ayuda que se pone a disposicion de los CEA con el punto Unico de contacto para
el escalamiento desde el CEA. El alcance del servicio de soporte através de la mesa de ayuda
durante la operacion incluye el soporte a los equipos suministrados e instalados en los CEA,
atencion de peticiones, quejas y reclamos referentes a la operacion especifica del sistema o
uno de sus componentes.

SERVICIO OFRECIDOS POR EL CONSORCIO

= Poner a disposicién un Unico punto de contacto a través de la mesa de ayuda, linea
telefénica directa en Bogotd PBX: (+57) (601) 4053222 y correo electronico
mesadeservicios@seguridadcea.com con atencion 7x16x365.

= Todo lo contemplado en la Resolucion No. 05790 de 2016 y Anexo Técnico para la
implementacion de los Sistemas de Control y Vigilancia ordenado a través de la
Resolucion No. 60832 de 04 de noviembre de 2016.

REQUERIMIENTOS A CUMPLIR POR EL -CEA- PARA EL INICIO DE OPERACION DEL
SICOV

Previo al inicio de operacién del SICOV, el -CEA- debe remitir los documentos requeridos a
continuacién con un minimo de treinta (30) dias de anticipacion:

= Certificado de existencia y representacion legal

= Matricula mercantil

= RUT del afio en curso

= Resolucién de Habilitacion vigente expedida por el Ministerio de Transporte o certificado
de habilitacion emitido por el RUNT

= Licencia de funcionamiento de la Secretaria de Educacion

= Registro de programas autorizados por la Secretaria de Educacion
= Certificado de conformidad vigente
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= Copia de la Pdliza de responsabilidad civil extracontractual del Centro

= Copia del recibo del pago de la péliza de responsabilidad civil extracontractual del Centro
= Contrato de Vinculacion

= Términos y Condiciones

= Contrato de Mandato

= Compromiso de Confidencialidad y No Divulgacién de la Informacion

= Aceptacion Politicas de Seguridad de la Informacion

= Autorizacion de Tratamiento de datos de los CEAS al Consorcio

= Memorial Representacion legal

Una vez creado el CEA en la plataforma, por cada uno de los siguientes recursos, se debe
cargar los siguientes documentos en la plataforma del SICOV.

Para el reqistr Instr [

= Documento de ldentificacion de Instructores

= Licencia de conduccion vigente

= Licencia de Instructor vigente

= Documentos Académicos que soportan el nivel de escolaridad
= Certificacion laboral

Para el reqistro de vehiculos

= Licencia de Transito vigente

= SOAT vigente

= Certificado de Revision Técnico-mecanica y Emisiones Contaminantes
= Certificado de adaptacion emitido por un CDA

= Tarjeta de Servicio vigente

Para el reqgistro de aulas vy pistas
=  Planimetria de las aulas

= Planimetria y ubicacion de la pista de practicas
= Certificado de tradicién y libertad y/o contrato de arrendamiento de la pista

Requerimientos técnicos de equipos y telecomunicaciones del CEA.
= Debe contar con un canal de internet corporativo de banda ancha de minimo 10 Mbps

de subidade datos y 10 Mpbs de descarga de datos.
= Computadores para la operacion del CEA:

o
o

o

Computador de escritorio con sistema operativo windows 10 o Superior
Procesador Cuatro nucleos: Intel Pentium de 3a generacion (o superior) o AMD A6
(o superior) Procesador con una frecuencia superior a 3,8 GHz

Memoria RAM 4GB o superior

Espacio en disco duro 100GBytes disponibles

Tarjeta de Red Ethernet 10/100/1000 para acceso al canal de internet del centro o
tarjeta de red wifi o inalambrica.

Disponer de al menos tres computadores: uno para registro y enrolamiento, otro
para presentacion de examenes teéricos y uno para el registro de ingreso y salida
de clases tedricas en el aula.

= Celular Smartphone para el instructor que utilizara para el registro de clases y examenes
practicos. Los celulares deben tener al menos las siguientes caracteristicas:

O

o 0O 0 0 O

Procesador de cuatro nucleos de 2.0 GHz
Sistema operativo Android version 8 o superior
Memaoria Ram 4 Gb o Superior

Memoria Interna minima de 32GB

Camara trasera: 12 megapixeles con Flash LED.
Lector NFC
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NOTA: Se sugieren los siguientes modelos de celulares:

Motorola One de 32 gb

Samsung A70

Samsung J5 metal

Samsung A5

Xiaomi Redmi note 8 Pro

Xiaomi Note 9 PRO

Xiaomi Note 10 PRO

Samsung A21s

Samsung A30

Samsung A32y a7l

Xiaomi Redmi 7i modelo RMX2103
Samsung Galaxi A71 modelo SM-A715F/DS
Xiaomi Redmi note 9C

Samsung J5

O OO0 OO OO OO O O OO O0O O0

kkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkk FIN AN EXO NO 1 kkkkkkkkkkkkkhkkkkkkkhkkhkkkkkkhkkhkkkkkkkkhkkkk



Cio SEGURIDAD

CEA

GG

ANEXO No. 2. ACUERDO DE NIVELES DE SERVICIO SISTEMA DE CONTROL Y
VIGILANCIA (SICOV).

- : Medios de | Monitoreo o
SERTIE Indicador Descripcion (Ij\lévrgleetz verificacion | y reporte SEEED
Mide el porcentaje de
Incidentes o]
requerimientos
resueltos  por el
CONSORCIO dentro
del periodo de tiempo
establecido de cinco
(5) dias habiles.
El .
ZEE%Z%TAJE DE porcentaje | Herramientas Informe Se . hara el
INCIDENTES v debe ser | de Ticket de mensual segU|m|ent_o en caso
REQUERIMIENTO %AP= (AR/TA) x100 igual o | Mesa de generado | de que se incumpla el
’ ) - por indicador por tres (3)
superior al | Servicios. demanda. | meses seguidos.
98,5%
Responsable: AP: Porcentaje de
CONSORCIO Casos resueltos
SICOV CEA dentro del tiempo
establecido
AR: Casos
reportados.
OPERACION TA: Total de
SISTEMA Solicitudes,
SICOV CEA requerimientos 0
incidentes solicitados.
Mide el tiempo que el
Sistema SICOV se
encuentra disponible
y en servicio para la
Operacion del CEA en
DISPONIBILIDAD | su horario habil de
DEL SISTEMA AL [ atencion. Informe de
AIRE EN EL disponibilidad
HORARIO DE El de la Informe Se hara el
ATENCION  DEL porcentaje | plataforma mensual seguimiento en caso
CEA %DISP = (HD/HH)| debe ser | medido por el de que se incumpla el
. generado |. .
x100 igual o | gestor de indicador dos
superior | eventos de gg:nan da periodos
HD: Horas del| al 98,5% [ Infraestructura " | consecutivos.
Responsable: sistema  disponibles del SOC del
CONSORCIO durante el periodo del CONSORCIO.
SICOV CEA informe (mensual).

HH: Total de Horas
Habiles del CEA
durante el periodo del
informe (mensual).
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ANEXO No. 3 - TARIFA DE LOS SERVICIOS.

El CEA pagara como contraprestacion por los Servicios, la tarifa “Prestacion del Servicio
SICOV” aqui establecida. Esta tarifa se pagara por cada inscripcion realizada por el CEA
mediante el SICOV provisto por -EIl CONSORCIO SISTEMA INTEGRADO DE GESTION Y
SEGURIDAD CEAS-CIAS-:

Tarifa: Prestacion del Servicio SICOV a favor

del CONSORCIO CEA: $ 72.400 + IVA

Pesos Colombianos.

Esta tarifa se modificar4d anualmente al inicio de cada vigencia y tendr4 un incremento al
menos equivalente a la variacion del salario minimo legal mensual vigente (SMLMV)
registrada respecto del afio calendario inmediatamente anterior, y asi sucesivamente cada
doce (12) meses en forma automatica. Adicionalmente, las partes acuerdan revisar y ajustar
la tarifa de los Servicios, en la medida que haya cambios regulatorios que impliguen aumentos
en la misma. Una vez exista algun tipo de modificacion y se fije una nueva tarifa, ésta
comenzara a ser efectiva a partir de la siguiente fecha de facturacion del Servicio.

El CEA con el objeto de garantizar las obligaciones que se contraen, asi como la devolucion
de los equipos representados en las inversiones anteriormente descritas, estara en la
obligacion de constituir a favor del CONSORCIO una (01) péliza ante una entidad
aseguradora legalmente constituida en el territorio colombiano, cuyo tipo sera:

- (1) pdliza de cumplimiento a favor de particulares, en la cual el valor asegurable se fijara
en una suma de CINCO MILLONES DE PESOS M.L. ($5.000.000,00), cuya cobertura
debera iniciar desde el momento en que se perfeccione el presente contrato y se
extendera hasta el (04) cuarto mes posterior a la finalizacion del plazo de ejecucion
pactado.

Esta pdliza debera ser cargada por el CEA en la plataforma del SICOV.

De igual manera, en virtud de que la tenencia y custodia de los dispositivos y/o equipos que
componen el denominado “KIT/CEA”, reposaré en cabeza del CEA, este debera garantizar al
Consorcio la salvaguarda de la totalidad de equipos entregados en calidad de comodato por
lo cual en caso de presentarse la sustraccion, desaparicion, pérdida o hurto de algunos de los
dispositivos que componen el KIT entregado, el CEA estard en la obligacion de restituir el
dispositivo faltante, so pena de generar la suspension automatica del servicio prestado a
través del sistema SICOV CEA, suspension que subsistira hasta tanto no se genere la
restitucion material del bien faltante.
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